Nagot om KSF 3.1 och sdkerhet i IT-system
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Vad ar KSF?

o KSF betyder helt enkelt "Krav SdakerhetsFunktioner”. Det dr en kravmassa framtagen av
Svenska Forsvarsmakten (FM) och anvands vid upphandling av IT-system for FM och FM-néra
myndigheter:

o Forsvarets materielverk (FMV)

o Forsvarets radioanstalt (namnet till trots, en civil signalspaningsmyndighet, FRA)
o Totalférsvarets forskningsinstitut (FOI)

o Forsvarshogskolan (FHS)

o Totalforsvarets rekryteringsmyndighet (TRM)

e Pasenare ar har dven rent civila myndigheter som har uppgifter inom totalférsvaret visat
intresse for att anvdanda KSF. Anvandningen av KSF forvantas alltsa oka.



e Ett exempel pa anvandning ar nar FMV i Industrisdkerhetsskyddsmanualen (ISM 2013) klippt

in delar av den dldre KSF 2.0 fran 2004 och stéllt kravet att IT-system hos forsvarsindustrin
ska uppfylla kraven om det system som levereras skall hantera hemlig information som ror
rikets sidkerhet?.

e KSF ar den mest detaljerade kravspecifikationen for IT-system som dverhuvudtaget existerar
hos svenska myndigheter.

e  KSF kom iversion 2.0 redan 2004, men den KSF som géller i dag i Forsvarsmakten ar version
3.1 fran 2014. Det talas dock om att en ny version borde tas fram, sarskilt med tanke pa att
nya Sakerhetsskyddslagen tradde i kraft 2019, men dnnu (november 2020) har inget skett.

e Enintressant summering av 12 ars riskbedomning av Forsvarsmaktens IT-system finns hos
FOL.

e Sammanfattande om rutiner och regelverk foér godkdnnande av IT-system kan man |dsa har.
e Det finns ocksa andra styrande FM-dokument om IT-sdkerhet som man boér kanna till, t ex

o Handbok Sikerhetstjinst Grunder, H SAK Grunder
o Handbok Sikerhetstjinst Informationssikerhet, H SAK Infosak

Nya Sakerhetsskyddslagen 2019 (2018:585)

e 2019-04-01 tradde den nya nya svenska sakerhetsskyddslagen i kraft. Den ersatter i stora

delar den tidigare

e |den lagen talas det nu om "sdkerhetsskyddsanalys”. Med detta menas att utreda behov av
sakerhetsskydd (till exempel enligt NIS-direktivet). Nar analysen ar gjord skall man

o planera och vidtaga de atgarder som analysen ansett nédvandiga
o genomfodra kontroller av sdkerhetsskyddet

e tydligare och mer omfattande krav pa organisationer som bedriver sdakerhetskanslig
verksamhet.

e Krav pa att man inventerar och klassificerar IT-system och information.
e Breddad definition av vad som klassas som "sékerhetskdnslig verksamhet”

e Lagen har sarskilt fokus pa konfidentialitet och delar in uppgifter i ”sdkerhetsskyddsklasser
utifrdn den skada som ett réjande av uppgiften kan medféra fér Sveriges sékerhet”.

o Sikerhetsklassificering gors till nagon av dessa kategorier:

1”Rikets sikerhet” ersattes med ”Sveriges sakerhet” i nya Siakerhetsskyddslagen (2019).



Menlighetsbedomning

Sikerhetsskyddsniva?

Synnerligen allvarlig skada for Sveriges sakerhet

KVALIFICERAT HEMLIG

Allvarlig skada for Sveriges sakerhet

HEMLIG

Inte obetydlig skada for Sveriges sakerhet

KONFIDENTIELL

Ringa skada for Sveriges sakerhet

BEGRANSAT HEMLIG

Inte matbar eller inte relevant konsekvens med

béaring pa Sveriges sdkerhet

Ingen sdkerhetsskyddsklass (6ppen
information)

Lagen fokuserar inte lika mycket pa andra aspekter av datasdkerhet, t ex riktighet (ej

manipulerade data) eller tillgédnglighet (ej utslagna/otillgdngliga data), enbart sekretess i

meningen konfidentialitet (ej rojda uppgifter). Sadant tacks dock in av andra lagar, dar det t

ex star att inte uppgifter obehorigen ”dndras, gors otillgdngliga eller forstérs”.

| propositionen infér den nya sakerhetsskyddslagen skrev regeringen att det vore "mycket

svdrt for verksamhetsutévare att placera uppgifter i en viss séikerhetsskyddsklass utifran

vilka risker det skulle innebdira fér Sveriges séikerhet om uppgifterna férvanskas, férstérs eller

gors otillgdngliga”.

De 7 sakerhetsfunktionerna

7 krav pa godkidnda sikerhetsfunktioner i IT-system (Sikerhetspolisen, SAPO och

Forsvarsmakten, MUST):

Sdkerhetsfunktion

Sikerhetspolisen (SAPO)

Férsvarsmakten (MUST)

Behorighetskontroll

Ja men endast IT-system som
ar avsedda att anvandas av
flera personer

Ja men endast IT-system
som ar avsedda att anvandas
av flera personer

Sakerhetsloggning

Ja men endast IT-system som
ar avsedda att anvandas av
flera personer

Ja men endast IT-system
som ar avsedda att anvdndas
av flera personer

Skydd mot skadlig kod (tex | Ja Ja
antivirus)
Intrangsskydd (IDS) Ja men endast om systemet | Ja

kommunicerar med andra
system

Intrangsdetektering

Behdvs ej om systemet ar
avsett for hemliga uppgifter
som endast ger ringa men

Behovs inte for IT-system
hogst avsett for hemliga
uppgifter upp till
HEMLIG/RESTRICTED (from
2019 "BEGRANSAT HEMLIG”)

Skydd mot réjande signaler
(ROS-skydd)

Om det behovs, kraver
analys

Behovs inte for IT-system
hogst avsett for hemliga
uppgifter upp till
HEMLIG/RESTRICTED (from
2019 "BEGRANSAT HEMLIG”)

Skydd mot obehorig
avlyssning

Ja

Ja

2 Dessa nivaer ersitter de tidigare klasserna ”Hemlig/Top Secret — Hemlig/Secret — Hemlig/Confidential —
Hemlig/Restricted” fran Offentlighets- och sekretesslagen (2009:400) (OSL) 15 kap 2 §.




Sammanfattningsvis kan man sédga att FM i praktiken stéller tekniska krav pa:
o omfattande loggning av alla viktiga handelser inom systemen
o inloggning
o systemen skall vara moderna, supporterade och patchade (géller inte minst
operativsystem och antivirus).

KSF 3.1 (2014)

KSF 3.1 innehaller 148 krav pa sakerhetsférmagor for de sju sdkerhetsfunktionerna
(funktionella sikerhetskrav).

KSF 3.1 innehaller 275 krav pa hur man pavisar fortroende for sdkerhetsférmagorna
(assuranskrav).

KSF 3.1 &r en komplicerad kravmassa som maste tolkas for varje IT-system. Ett funktionellt
sdkerhetskrav kan innebara att en skyddsatgard maste finnas i flera delar av systemet. Det &r
sadana tolkningar som dokumenteras i IT-sdkerhetsspecifikationen (ITSS). Att ta fram ITSS &r
en stor del av arbetet med de sdkra IT-systemen for FM. ITSS tas fram for
komponenter/delsystem och for hela l6sningen (systemet).

Det ar ocksa denna kravtolkning som sedan kan anvandas som en kravspecifikation for
upphandling.

De “nakna” KSF-kraven ar sallan meningsfulla att anvanda for att upphandla utveckling av ett
IT-system, utan kraver den tolkning som gors for att kunna nyttjas i upphandling, som
produktkrav.

For varje identifierad risk i utredningen skall en skyddsatgard foreslas sa att man hamnar pa
en hanterbar riskniva.



Risk

Bedomd riskniva
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Vidtagna
skyddsatgarder
sadihansle s besoma

Figur 1 KSFs relation mellan bedémd risk och riskniva efter att skyddsatgdrd dr vidtagen.

Oversikt 6ver processerna
e FM och FMV anvéander olika processmodeller som inte riktigt gar i “takt” med varandra:
o FM: IT-processen
o FMV:ISD



Sakerhetsmalsittning Konsekvensniva KomponentassuranlsTSS Tillkommande krav

Exponering phidny KSF 3 Kravtolkning

Assuranskrav
Verksamhetsanalys

Sakerhetsfunktion Sakerhetsanalys Arkitektur Funktionella krav

ISD-plan | =, ISD-plan | =, ISD-plan | =,
version 1 version 2 version n...

Figur 2 FMVs flédesbild fér ISD-processen

e Nyligen tog FMV fram processen ISD 3.0. Informationssékerhetsdeklaration (ISD) &r en
stodprocess for informationssakerhetsarbetet inom produktionsprocessen pa FMV.
e ISD 4r en omfattande process som tacker in aspekter om bl a
o  Ackrediterbarhet
o Konstnadseffektivitet
o Projektaspekter inklusive
= Risker
= Definition av Milestones/Tollgates
=  Roller
Integration
Realiserbarhet
Vidmakthallande (svenskt ord for Maintenance)
o Krav pa Oberoende granskning
e Arbetet inom processerna utgar fran TVA ingangsvarden nar det galler att faststilla den

o O O

kravniva som ett IT-system?® méaste uppfylla:
o Konsekvensniva
o Exponeringsniva
e Dessa varden vags samman enligt en speciell matris for att bestimma kravnivan for
systemet, vilken da antingen blir antingen

e 3 Notera att alla frédgor kring kryptoapparater gér helt utanfér dessa IT-processer.
Férsvarskrypton har sdrskilda “komponentgodkédnnanden” som utfdrdas av MUST.




o Grund
o Utoékad
o Hog
e Kravnivan i sin tur nyttjas till att peka ut de specifika sdkerhetskrav som IT-systemet maste
uppfylla enligt KSF. Hogre niva innebar salunda att fler, och mer omfattande, krav maste
uppfyllas och dokumenteras.

Konsekvensniva
e Konsekvensniva ar den skada som uppstar om en incident, till exempel en forlust av
informationssekretess, intraffar (alltsa exponering av hemliga data).

o Ardirekt beroende av hur informationen &r klassad.

o Anges 1-5:
5: Synnerligen allvarlig konsekvens vid informationsforlust
4: Allvarlig konsekvens
3: Kénnbar konsekvens
2: Lindrig konsekvens
1: Forsumbar konsekvens

Exponeringsniva

e Exponering kan vara bade fysisk och logisk och avse bade personer och informationsutbyten.

e Exponering kan ”smitta” mellan system. Tar hansyn till personer och andra IT-system som
kan komma i kontakt med aktuellt system.

e Anges E1-E4 dar E1 = lagsta, mycket kontrollerad miljé med enbart behoriga personer, utan
koppling till andra IT-system (typ inlasta stand-alone-datorer utan natverk), och E4=ej
sdkerhetsprovade personer, kopplingar till icke-kontrollerade och exponerade system (las:
Internet) enligt:



Exponerings- Kriterier for exponeringsniva
nive Tillgang till systemets fysiska Informationsutbyte
och logiska grénsytor
Alla fall som inte uppfyller Alla fall som inte uppfyller kriterierna
E4 kriterierna fér nagon av fér nagon av exponeringsniva E1-E3
exponeringsniva E1-E3 nedan. nedan.
Alla personer®* med tillgang till och | Samtliga system som systemet utbyter
nagon av systemets gransytor ar information med ar ackrediterade till
sakerhetsprovade®. en hogre konsekvensniva
eller
E3 Samtliga system som systemet utbyter
information med ar ackrediterade till
samma konsekvensniva med hogst
exponeringsniva E3.
Alla personer med tillgang till nagon | och | Samtliga system som systemet utbyter
av systemets gransytor ar behériga information med ar ackrediterade® till
till nagon information inom den en hogre konsekvensniva
hogsta konsekvensnivan som eller
E2 behandlas i systemet. Samtliga system som systemet utbyter
information med ar ackrediterade® till
samma konsekvensniva med hogst
exponeringsniva E2.
Alla personer med tillgang till och | Systemet utbyter ingen information
systemets gransytor ar behériga26 med andra system
E1 till all information som behandlas i
systemet.
Figur 3 Beskrivning av Exponeringsnivder
Exponeringsniva
E1 E2 E3 E4
Konsekvensniva
5 H H H H
4 U H H H
3 U U U H
2 G U U U
1 G G G G

Figur 4 Nivamatris som funktion av konsekvens och exponering i KSF.




Kravnivaer
e Nar ett system hamnar pa en hogre niva an GRUND i KSF innebar det att fler sdkerhetskrav
maste uppfyllas.
e Krav kan uppfyllas antingen helt som en teknisk I6sning, eller helt som en handhavande-regel
(dvs l6sas ute i driftmiljon) eller som en sorts blandning av dessa, men det maste visas for
varje sakerhetskrav hur det skall 16sas:
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Figur 5 figur ur KSF-instruktionerna. Ett séikerhetskrav mdste uppfyllas till 100%, men detta kan géras pd olika sétt — Alt 1
visar hur IT-systemet uppfyller néstan hela kravet, Alt 4 visar hur driftmiljén (instruktioner, handhavanderegler, reglemente,
fysiskt skydd, bevakning...) istdllet far uppfylla kravet. Exempelvis kan en dator med hemlig uppgift som ej har inloggning
istdllet bevakas 24 timmar om dygnet.

e Det ar systemutvecklarens ansvar att for aktuellt IT-system pavisa saval ATT kravuppfylinad
foreligger som HUR kravuppfylinad erhalls for de funktionella och assuranskraven. Detta ar
det stora sdkerhetsarbetet nar ett IT-system skall tas fram at Forsvarsmakten!



IT-sakerhetsspecifikation
o

Inledning
Verksamhets- Forfattnings- Hotrelaterade
krav krav krav
Systembeskrivning
Funktionella
sakerhetskrav fran KSF
Sammanstallning Tillkommande
av sakerhetskrav sakerhetskrav
Assuransskrav
fran KSF ~
Sakerhetskrav

pa omgivningen

Tolkning
av sakerhetskrav

Uppfyllande
av sakerhetskrav

Figur 6 tillkommande sékerhetskrav som kommer fran analyser utanfér KSF tas in i ITSS-arbetet.

ITSS (IT Sakerhetsspecifikation) och tillkommande krav
e Beskriver systemet, vilka sdkerhetskrav som systemet ska uppfylla samt hur systemet
uppfyller kraven.
e Strukturen pa en ITSS for ett system och det férvantade innehallet &r tydligt angivet i KSF.
e KSF-kraven ar inte uttommande, da det inte &r mojligt att genom generella krav forutse alla
tankbara sdkerhetsegenskaper som ett IT-system maste ha. KSF &r saledes en miniminiva.
e | ITSS finns plats for tillkommande sdkerhetskrav, vilka kommer fran analyser som ligger
utanfor KSF. Exempelvis
o verksamhetens krav pa tillganglighet
o forfattningskrav som galler for verksamheten som systemet ska stodja eller
informationen i systemet
o hotrelaterade krav unika for den plats dar systemet ska finnas

Klasser av funktionella krav i KSF

De olika underkraven per omrade géller i olika utstrackning for om man jobbar med ett system pa
kravniva Grund, utokad eller H6g. Har visar vi bara den forsta nivan av kravdetaljering, men det finns
ytterligare nivaer av underkrav i KSF.T ex géller kravet SFGK_FEL.4 “Ingen anvdndaraktivitet i
systemet ska kunna ske om sdkerhetsfunktionen dr avsténgd eller ur funktion. Nédvéndig
administration for att dterstdlla systemet tilldts men verksamhetssystemets anvindare kan
exempelvis bli utloggade.” enbart fér kravnivéd HOG.

e Gemensamma krav (SFGK) — Funktionella sdkerhetskrav som ar gemensamma fér alla
sakerhetsfunktioner. Samtliga sakerhetsfunktioner i systemet skall omfattas av, men inte
begransas till, dessa krav.

o SFGK_FEL - Sdkerhetsfunktioner ska kunna uppratthalla ett sakert tillstand vid fel



o SFGK_TID - Sékerhetsfunktionen ska anvanda systemets gemensamma tid

Behorighetskontroll (SFBK) — Kraven i klassen behorighetskontroll skall sdkerstalla kontroll
av anvandares identitet, styra anvandares behorighet att anvanda systemet och dess
resurser. Dessutom ska SFBK sakerstalla att alla anvandare kan goras individuellt ansvariga
for vidtagna atgarder i systemet.

o SFBK_UID —Subjekt ska ha en unik identitet

o SFBK_AUT — Autentisering av subjekt ska ske

o SFBK_ATK - Subjekt ska endast ges atkomst till objekt som de &r behériga till
o SFBK_ADM - Administration av behorighetskontroll ska ske pa ett sdkert satt

Intrangsdetektering (SFID) — Kraven i klassen intrangsdetektering skall sékerstélla att
pagaende samt redan genomforda intrang i systemet kan upptackas och atgardas.

o SFID_DAT - Information fran relevanta datakallor ska vara tillgangliga fér analys
o SFID_ANA - Intrang och missbruk ska kunna upptackas och sparas

Intrangsskydd (SFIS) — Kraven i klassen intrangsskydd skall sakerstélla att system skyddas
mot obehorig atkomst.

o SFIS_HRD — Systemets komponenter ska hardas mot intrang

o SFIS_INT - Kommunikation ska skyddas mot otillborlig atkomst och manipulation

o SFIS_KIN - Information som passerar in genom systemets gransytor ska kontrolleras
o SFIS_KUT - Information som flédar ut ur systemet ska kontrolleras

Skydd mot skadlig kod (SFSK) — Kraven i klassen skydd mot skadlig kod ska sdkerstalla att
skadlig kod inte kan inforas, utova paverkan pa, eller spridas via systemet.

o SFSK_UPD - Funktioner for hantering av sdakerhetsuppdateringar ska finnas

o SFSK_RIK - Riktighetskontroll av mjukvara och konfigurationer ska vara maijlig
o SFSK_EXE - Endast godkdand mjukvara ska kunna exekvera i systemet

o SFSK_KUT - Skadlig kod ska ej kunna spridas via systemet

o SFSK_KIN - Skadlig kod ska ej kunna foras in i systemet

Sdkerhetsloggning (SFSL) — Kraven i klassen sdkerhetsloggning skall sdkerstélla att sparning
av missbruk, och forsok till missbruk av systemet kan genomféras.

o SFSL_REG - Sdkerhetsrelaterade handelser ska registreras

o SFSL_OAV - Anvandare ska kunna goras individuellt ansvariga for sina atgarder



o SFSL_SKY - Sdkerhetsloggar ska ej kunna férvanskas eller forstoras
o SFSL_ANA - Sdkerhetsloggar ska analyseras for att upptéacka intrang och missbruk

o Skydd mot rojande signaler (SFRS) — Kraven i klassen skydd mot réjande signaler ska
sakerstalla att hemlig information som behandlas i systemet inte oavsiktligt rojs via stralning
och lackande signaler.

o SFRS_REG - ROS krav fran gillande regelverk ska uppfyllas

e Skydd mot obehorig avlyssning (SFOA) — Kraven i klassen skydd mot obehérig avlyssning ska
sakerstalla att kommunikation ar tillrackligt skyddad mot obehorig atkomst via
avlyssningsutrustning i de fall dar godkant signalskydd ej nyttjas.

o SFOA_KBL - Hemliga uppgifter i elektroniska kommunikationsnat ska skyddas

Struktur for assuranskraven i KSF
Med stegrande kravniva (Grund - Utdkad - Hog) stélls dkande krav pa underlagens omfattning,

fullstandighet och detaljeringsgrad.

o [T-Sdkerhetsspecifikation (SASS) — Eftersom det ar en forutsattning for evaluering av ovriga
klasser av assuranskrav att systemets ITSS ar riktig, komplett och konsistent, staller denna
klass krav som syftar till att sakerstalla detta.

o SASS_INL—ITSS Inledning

o SASS_SYS — Systembeskrivning

o SASS_KRV —Sammanstallning av sakerhetskrav
o SASS_OMG — Sakerhetskrav pa omgivningen

o SASS_TOL - Tolkning av sdkerhetskrav

o SASS_UPF — Uppfyllande av sakerhetskrav

o Systemutvecklingens livscykel (SALC) — Klassen omfattar assuranskrav pa sidkerhetsrelevanta
egenskaper i utvecklingsmiljon, sa som fysisk miljo, komponenternas ursprung och processer
for utveckling och underhall i miljon dar systemet utvecklas.

o SALC_UTV — Utvecklingssakerhet
o SALC_KFG — Konfigurationsledning
o SALC_LEV - Systemleverans

o SALC_LCM - Livscykelmodell

o SALC_BRK —Bristkorrigering



Arkitektur och design (SADE) — Klassen omfattar assuranskrav pa tekniska egenskaper i IT-

systemets design och konstruktion, dvs. egenskaper hos systemet och dokumentationen av

dem.

O

SADE_GRA — Gransytebeskrivning
SADE_ARK — Sadkerhetsarkitektur
SADE_DFA — Dataflodesanalys

SADE_DES — Designdokumentation

Installation och drift (SAOP) — Klassen omfattar assuranskrav pa dokumentation, processer

och rutiner som anvands i driften och férvaltningen av systemet for att systemet skall

fungera pa ett sdkert satt.

O

O

O

SAOP_INS — Installation och forberedelser
SAOP_DOK — Drift- och férvaltningsdokumentation

SAOP_BRK — Bristkorrigering

Administrativa rutiner (SARU) omfattar assuranskrav pa den dokumentation som

utvecklaren producerar och som beskriver hur systemets sakerhetsfunktioner ska

administreras pa ett korrekt satt for att uppratthalla systemets IT-sakerhetsférmagor.

O

O

SARU_ATK — Atkomstrattigheter

SARU_ATT — Sakerhetsattribut for autentisering
SARU_INT — Upptacka och spara intrang och missbruk
SARU_UPD — Sakerhetsuppdateringar

SARU_KFG —Konfigurationsstyrning

SARU_UTB — Sakerhetsutbildning av anvandare

Systemintegrationstest (SATS) — Klassen omfattar assuranskraven for systemtestning som

visar att systemutvecklaren verifierat IT-sakerhetsfunktionaliteten hos systemet.

O

O

SATS_TTK — Testtackning
SATS_FUN — Funktionstester
SATS_ANG — Angripartester

SATS_EVL — Evaluerarens testning

Sarbarhetsanalys och Restriskanalys (SARA) — Klassen omfattar den sarbarhetsanalys som
genomfors av evalueraren, till storsta delen baserat pa underlag fran andra assuransfamiljer.

O

SARA_AVV — Avvikelseanalys



o SARA_SBH - Sarbarhetsanalys

o SARA_RRA — Restriskanalys

Tekniska aspekter fran Forsvarsmakten

Virtualisering innebar en abstraktion mellan applikation och hardvara. Detta maojliggérs med
hjalp av en s k Hypervisor, ett virtualiseringslager, mellan den riktiga hardvaran och det som
snurrar ovanfor. Fordelarna ar att portabilitet 6kar, vilken applikation som helst kan koras pa
vilken hardvara som helst. Detta ar sarskilt populart och eftertraktat inom ffa
containertekniken (t ex Kubernetes/Docker) och virtuella maskiner (VMar), tekniker som
anvands frekvent inom moderna Cloudbaserade miljoer.

o MUST har givit ut en vagledning (skrivelse FM2017-5296:2) om virtualisering och
sakerhet. Hypervisorer skall inte anses sdker teknologi for att separera
sdkerhetsdomaner. Alltsa kan man inte i en FM-godkand |6sning kora olika
applikationer med olika informationssakerhetsklasser pa samma hypervisor. ”Vad
gdller IT-system med héga sékerhetskrav avseende dtkomstseparation for drift och
férvaltning, (separation of duties) kan virtualisering vara ett olimpligt val av I6sning.
Svdrigheten dr att korrekt kunna definiera roller och behérigheter pa ett sadant sdtt
att en person inte far for stor tillgang till viktiga infrastrukturkomponenter sGsom
virtuella switchar, brandvdggar, databaser etc”.

VLAN ar inte fullgod separationsteknik mellan sakerhetsdomaner.

| princip kan man sdga att inga kommersiella tekniker klarar Forsvarsmaktens krav pa
sekretess. Dar duger bara de egna kryptona, som komponentgodkannes i separata processer,
som vi skrivit tidigare. Saledes kan VPN, IPsec, TLS, etc enbart anses vara skydd éver en
forbindelse/lank, men aldrig anses skydda nagot klassat innehall.

IPv6: Redan 2005 beslutade FMV (VO LED 12870:74627/2005) att “maskin- och programvara
som anskaffas av FMV fér dndsystems (hosts) IP-kommunikation skall ha dubbla
protokollstackar och kunna fungera som host i sGvdl ndt med IPv4 som nét med IPv6.
Andsystemen skall kunna fungera i IPv6-néit med protokollstacken fér IPv4 avstéingd eller
avinstallerad.”

Kritik och brister i KSF

De hoga nivaerna pa kraven gor att det ar svart att evaluera dem. Ingen metodik eller manual
finns for detta. Evalueringar genomfors kanske inte alls, eller sa genomfors de pa olika satt
och med olika mattstockar i olika projekt, och de l6per risken av att vara av for 1ag kvalitet.
KSF anses vara en komplicerad uppsattning krav som &r svart att bemastra, dven for
sakerhetsexperter. Detta géller i synnerhet assuranskraven.

Det finns ingen utbildning i KSF-metodik (dven om det forr har funnits inom FMV). Det finns
ingen mall for hur ITSS skall utformas.



Fel réttas inte, ingen forvaltning som underhaller KSF finns idag. En del obegripligheter
kvarstar sedan manga ar.

Guider saknas, for hur krav skall uppfyllas. Detta vore av sarskilt intresse i de fall dar det finns
alternativa I6sningar, t ex vid arkitekturval. Aven i de fall dar teknologiutveckling skett saknas
guider. Ett tydligt exempel ar problemen med virtualisering och hypervisorer.

Tillkommande krav till ITSS- arbetet fran nya sdkerhetsskyddslagens sdkerhetsanalys — nya
krav kan komma in fran hot/risk/sarbarhetsanalys.

Inga andra aspekter av ClA-triaden (Confidentiality, Integrity, Availability) dn C tas om hand.
Somliga bedémare anser konsekvensniva/exponering vara for snava kriterier vilket férsvarar
sdkerhetsarbetet, eftersom man i praktiken ofta tvingas utga fran den hogsta hotbilden,
vilket i sin tur driver kravnivan onoédigt hogt upp. Fler faktorer som skulle kunna paverka
kravnivan tas inte om hand i befintligt regelverk. Som exempel kan ndmnas obfuscation,
system som halles okdnda, vilken profil en hotvektor kan forvantas ha (skillnad pa t ex
tondrshacker och ryska GRU). Aven faktorer som antal anvédndare, antal platser och
inloggningar, informationsmangder skulle kunna tas med som faktorer som paverkar
kravnivan, menar man.

Summering

KSF ar den mest omfattande myndighetsspecifikation for hognivakrav pa IT-system som
existerar i landet.

KSF anvands som indatakrav i de processer (SD, IT-processen) som FMV och FM anvander.
KSF behover tolkas och tillkommande krav maste tas in. Detta gors i de olika ITSS-
dokumenten.

KSF, ITSS och ISD ar omfattande processer som, ratt implementerade, sakerstaller att hogt
stallda krav pa sakerhet i IT-system realiseras och dokumenteras. Detta dr nodvandigt for att
system som bar sekretess och viktiga uppgifter at totalforsvaret alls skall kunna existera och
gora nytta.



