Y solutions

Nya regleringar kraver omfattande forstarkning av cybersakerheten!
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Vi ar manga som har anpassningen till GDPR (2018) i farskt minne, och under de senaste aren har
kraven pa cybersidkerhet inom allt fler omraden trappats upp.

*  Framforallt EU ar valdigt aktivt inom hela omradet Informationssakerhet,
cybersakerhet, IT-sdkerhet. (Inte minst inom GRC = Governance, Regulations,
Compliance.)

* De flesta organisationer maste pa ett eller annat satt forhalla sig till den nya
lagstiftning som nu trader (eller redan har tratt) i kraft.

e Det forsamrade sakerhetslaget i Europa, med kraftigt 6kade cyberangrepp och
intrangsforsok, visar tydligt att cybersakerhetsarbetet maste intensifieras.

* Organisationer kommer framdéver att behova arbeta med att:
*  Avgora om man omfattas av de nya kraven.
* Tolka och implementera de nya kraven.
* Dokumentera och presentera att detta gjorts.
*  GOra Gap-analyser och planera verksamhet darefter.
e Folja upp och sakerstalla att skyddsnivaerna efterlevs over tid.

* Tafram verktyg, utbildningar, stdd, metodik, processer och allt runtikring, for
att sékerstélla att kraven uppfylls och att man kan bibehalla detta 6ver tid.

* Om en organisation inte klarar av att uppfylla de skédrpta kraven, kan den bli tvungen
att betala dryga boter. Beloppen har skérpts upp och kan utgora flera procent av
omsattningen eller tiotals miljoner Euro.
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* De nya/utdkade regelverken pekar mycket tydligare ut verksamhetens LEDNING som
ansvarig for cybersakerheten. Detta gor att det blir mycket svarare att komma undan,
bade ansvarsmaéssigt/operativt och budgetmassigt. Det &r nog det EU-lagstiftarna vill
astadkomma — att ingen organisation harefter skall vaga ignorera sin IT-sdkerhet.

* For samtliga regelverk galler proportionalitetsprincipen, det vill sdga att “en datgdrd
for att uppnd sitt syfte inte far vara mer betungande eller Iangtgdende fér den
enskilde én vad som kan anses nédvdndigt foér att uppnd det efterstrédvande syftet
med dtgdrden.” En hel del juridisk bedémningssport alltsa.

* Flera av regelverken 6verlappar varandra eller sager ungefar liknande saker. Det kravs
att man satter sig in i detta sa att sakerhetsarbetet blir koordinerat och att inte flera
"springer pa samma boll”. Att utga fran befintliga ramverk, till exempel ISC/ISO
27000, CIS, NIST eller liknande rekommenderas, annars tenderar sadant har att bli
valdigt mycket reaktivt och brandslackning.

Summerat stéller flera av de nya regleringarna krav pa att organisationer som har IT-system skall ha
ordnande processer for:

e Riskhantering

e Incidenthantering

e Kris/katastrofhantering inklusive Recovery

e Rapportering vid incident (till anvandarna och till utpekad myndighet)
e FOrmaga till kontinuitet (resiliens, motstandskraft) vid incidenter

Man skall dessutom ha ordning pa

o Sakerheten hos tredjepartsleverantérer, supply-chain

e Sina egna produkters svagheter och risker. SBOM (Software Bill of Materials) blir legio, likasa
sdkerhetstestning av egenutvecklade produkter

e Cyberhygien i egna nat och system

e Maedarbetarnas sakerhetsmedvetande

Vilka ar da dessa nya lagar och regelverk? Har ar nagra av de viktigaste som har kommit eller kommer
i nartid:

e NIS2 (Network and Information Systems directive version 2)
o “Direktiv om atgdrder fér en h6g gemensam cyberséiikerhetsnivd i hela unionen”

*  CER (Critical entities resilience directive)

*  “Direktivet om kritiska entiteters motstdndskraft”
*  CRA (Cyber Resilience Act)

*  “Cyberresilliensakten”
* DORA (Digital Operational Resillience Act)

*  “rdttsakten om digital operativ motstandskraft”


https://digital-strategy.ec.europa.eu/sv/policies/nis2-directive
https://www.critical-entities-resilience-directive.com/
https://www.european-cyber-resilience-act.com/
https://www.digital-operational-resilience-act.com/
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AIA (Al Act)

» "Al-férordningen”
LEK(v2) — Lagen om Elektronisk Kommunikation
Ovriga:

* CDPF (EU policy on Cyber Defence)

*  CSoA (Cyber Solidarity Act)

* CDT (Cyber Diplomacy Toolbox)

* DataAct

¢ DGA (Data Governance Act)

* DMA (Digital markets Act)

For ovrigt lades det omstridda forslaget till “Chat Control 2.0” fram 2022 men behandlas inte
vidare har da det handlar om helt andra IT-funktioner, men skulle fa omfattande
konsekvenser om det infordes.

CER (Critical Entities Resillience Act)

Fokuserar pa att minska sarbarheter, starka samhallsviktiga verksamheter. Betoning pa resilliens
(=motstandskraft) dar andra regelverk (tex NIS2) fokuserar pa cybersdkerhet. Samma scope i 6vrigt
som de “nya” regelverken, det vill sdga utdkat till fler sektorer; bland annat halso/sjukvard, banker,
dricksvattenforsorjning med flera.

Organisationer skall forsta sina kritiska processer, tjanster och tillgangar.

Verksamheten skall kartlaggas, enligt gap-analys (NIS2 (Network and Information Systems
directive version 2) och DORA (Digital Operational Resillience Act) brister skall dokumenteras.

Kartlaggningen skall utga fran aktuellt hotlandskap nar dessa analyser gors (kraver aktiv och
regelbunden riskanalys) och hotanalys.

Fokus pa omraden dér insatser ger storst forbattring; ett forsummat omrade ar Supply chain-
risker.

NIS2 (Network and Information Systems directive version 2)

Pa svenska heter direktivet "dtgdrder fér en hég gemensam nivd pd sdkerhet i nétverks- och
informationssystem i hela unionen”.

Uppdaterad lag jamfért med NIS1 fran 2016.

Krav pa nationell CSIRT (Computer Security Incident Response Team) (i Sverige = cert. se,
som skots av MSB).

Krav pa nationell strategi for cybersakerhet.

NIS2 och CSA (Cyber Security Act) samordnar regelverken.


https://www.europarl.europa.eu/news/en/headlines/society/20230601STO93804/eu-ai-act-first-regulation-on-artificial-intelligence?at_campaign=20226-Digital&at_medium=Google_Ads&at_platform=Search&at_creation=Sitelink&at_goal=TR_G&at_advertiser=Webcomm&at_audience=ai%20legislation&at_topic=Artificial_intelligence_Act
https://www.pts.se/sv/nya-lek/
https://www.european-cyber-defence-policy.com/
https://www.eu-cyber-solidarity-act.com/
https://www.cyber-diplomacy-toolbox.com/
https://www.eu-data-act.com/
https://digital-strategy.ec.europa.eu/en/policies/data-governance-act
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/digital-markets-act-ensuring-fair-and-open-digital-markets_en
https://chatcontrol.se/faq/
https://digital-strategy.ec.europa.eu/sv/policies/nis2-directive
https://digital-strategy.ec.europa.eu/sv/policies/nis2-directive
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* En organisations ledning ar personligt ansvarig for cybersakerheten — dryga boter kan
utfardas om detta negligeras. (FOr Vasentlig entitet: 10 M€ eller 2% av omsattning.)

* Ledningen har ocksa krav pa sig att godkanna sakerhetsatgarder och att vara utbildad
inom dessa fragor.

* Ledningen skall se till att verksamheten uppfyller NIS2 och regelbundet kontrollera
att sa sker. Personalen skall ha lamplig utbildning sa att NIS2-reglerna kan uppfyllas.

*  Skall vara fullt implementerat i oktober 2024

* den svenska lagstiftningen, baserad pa EU-direktivet, kan finnas framme i borjan av
2024. Det kan bli brattom med andra ord.

* Manga fler verksamheter omfattas av NIS2 &n gamla NIS1. Man talar om SAMHALLSVIKTIGA,
VASENTLIGA och VIKTIGA tjdnster for samhéllet. Bdde privata och offentliga aktérer berérs.

* Samhallsviktiga omfattar bland annat
* Energisektorn
* Transportsektorn — luft, jarnvag, sjofart, vag
* Bank/finanssektorn
* Halso/sjukvardssektorn
* All leverans och distribution av dricksvatten

* Digital infrastruktur inklusive digitala tjanster, internetbaserade
marknadsplatser, sokmotorer, och inte minst molntjanster!

* Vasentliga tjanster (nytt begrepp i NIS2) omfattar alla de samhallsviktiga (ovan) plus
*  Avloppsvatten
» Offentlig férvaltning
*  Rymdfart

*  Viktiga (ocksa nytt begrepp i NIS2) tjanster omfattar

*  Post/budtjanster

Avfallshantering

* Kemikalier — tillverkning, distribution

* Livsmedelssektorn — produktion, bearbetning, distribution
* Digitala tjanster — tillverkning och leverans

* Enda undantagen till NIS2 dr smaféretag (under 50 anstéllda), som inte klassas som kritisk
verksamhet med betydelse for samhallet, manniskors liv och halsa eller den allménna
sakerheten enligt ovan. Vissa undantag finns dock.
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* Enda séttet att vara sdker pa om man omfattas av NIS2 eller ej ar att géra en grundlig analys
av den egna verksamheten enligt lagtexten.

*  Om man omfattas av NIS2, kravs det att man som verksamhet har ordning pa:
* Hantering av
* Risker inklusive hantering och processer

* Effektiva processer for hantering av Incidenter (rapporteras inom 24
timmar!), rapportering enligt mall till nationell CSIRT (I Sverige: cert. se)

*  Cyberhygien

*  Kontinuitetsplanering

* Kriser
* Generell forbattring av all Cybersakerhet

* Saker som explicit pekas ut ar kryptering ,ndtverkssegmentering,
VPN-krypton m m

* Utbildning av personalens Sakerhetsmedvetenhet

*  Policy och hantering av Kryptering
* Autentisering, sdkra moten, till exempel MFA
» Saker hantering av_personal/human resources-delar

» Séakerhet i leverantérskedjor, bland annat SBOM (Software Bill Of Materials). Skall till
och med samordnas pa EU-niva.

* Kartlaggning av leveranskedjor (SCRM-Supply Chain Risk Management)

* Kortfattat staller NIS-direktivet nya hogre krav pa sakerhet i natverk och informationssystem.
”Lamplig sakerhetsniva skall astadkommas” enligt lagtexten.

CRA (Cyber Resillience Act)- Férordningen om maskinprodukter
Ar framst ett certifieringsprogram for siakra produkter (hardvara + mjukvara), beslutat fran april 2023,
i full kraft 2026. En sorts CE-mérkning for cybersakerhet, kan man kanske saga.

e Digitala produkter skall innefatta cybersakerhet for att kunna lanseras pa marknaden.

e Tillverkaren maste gbra en cybersdkerhetsbedomning av produkten, vilken skall gélla under
produktens hela livstid. Aven underhall skall beaktas har.

e Tillverkaren ska omedelbart rapportera till ENISA om sarbarheter upptacks och utnyttjas.

e Det skall finnas regelverk som gor att marknaden kan dvervakas och att
cybersakerhetskraven efterlevs.

e Importorer och distributérer maste sikra att alla icke EU-godkanda produkter inte far slappas
ut pa marknaden.
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Sveriges Certifieringsorgan for IT-sdkerhet (CSEC) ar en oberoende enhet inom FMV och verkar som
Sveriges nationella certifieringsorgan for it-sakerhet i produkter och system.

Det finns en utbredd oro for att CRA kan sla hart mot Open Source-sektorn da kravet pa
sjalvcertifiering av produkter kan innebara omfattande kostnader och arbete fér en open source-
community. Flera organisationer har svarat detta i remisser till lagen.

DORA (Digital Operational Resillience Act)
* Digital resilliens (motstandskraft) inom IKT (informations- och kommunikationstjdnster)

* Samfogning och streamlining av flera befintliga finansiella regelverk inom EU
* |laga kraft senast 17 januari 2025

*  Fokus pa finansmarknader och betalsystem

s Tre huvudmal:
* Reducera risk for finansiell instabilitet och disruption
* Reducera administrativ bérda och effektivisera évervakningsmojligheter
«  Oka kunders och investerares skydd

*  Vem omfattas?

*  Banker * Vardepappershandel
* Investmentbolag *  Formogenhetsforvaltning
* Kreditinstitut * Revisorer
*  Forsakringsbolag och * Leverantorer av
Aterforsikrare rapporteringstjanster inom
sektorn

* Finansmaklare
* Tredjepartsleverantérer av IT-

*  Kreditbedomningsinstitut och kommunikationstjanster

*  Crowdfunding rorande sektorn

* Tradingbolag * Samt alla IT-bolag som
levererar mjukvara till dessa

*  Kryptovalutor organisationer

* Betalningsinstitut

* DORA har fem "pelare”:

* Pelare 1 - ICT Risk Management requirements (Artikel 5 till 14)
* Riskhantering, analys, uppféljning, response, recovery

* Pelare 2 - ICT incident reporting (Artickel 15 till 20)

* Incidenthanteringsprocess, klassificering, rapportering


https://www.fmv.se/verksamhet/ovrig-verksamhet/csec/

Y solutions

*  Pelare 3 - ICT third-party risk (Artikel 21 till 24)
* Hantering av risker i tredjepartsprodukter

* Pelare 4 - Digital operational resilience testing (Artikel 25 till 39)
* Regelbundna sidkerhetstester pa olika nivaer

*  Pelare 5 - Information sharing (Artikel 40)

* Threat Intelligence (TI), CSIRT knowledge sharing etc

LEK (Lagen om Elektronisk kommunikation)

* Lag(2022:482) om elektronisk kommunikation, baserar sig pa EU-direktivet om inrdttande av
en europeisk kodex for elektronisk kommunikation

* Tradde i kraft 2022 (version 2, utokad). En tidigare version av LEK har funnits sedan 2003.

* Alla som tillhandahaller allmdnna elektroniska kommunikationsnat eller allmant tillgangliga
elektroniska kommunikationstjanster eller anvander radioséndare som kraver tillstand. De
aktorer som berordes av den tidigare lagen omfattas ocksa av den nya lagens regler.
Leverantérer av e-post, chatt- och meddelandetjianster omfattas ocksd numera.

* | den nya versionen av lagen kan PTS besluta om sanktionsavgifter om inte operatoren et al
foljer reglerna.

*  Forutom manga regler kring ndt, nummerportabilitet mm finns en rad sidkerhetskrav:
* Utvidgat sakerhetsbegrepp som nu ocksa omfattar
* tillgdnglighet, autenticitet, riktighet och konfidentialitet
*  Utvidgad rapporteringsskyldighet av incidenter mm
* Informationsskyldighet och granskning

* Omfattar teleoperatorer, ndtverksoperatorer, tjdnsteleverantorer samt stipulerar rattigheter
for abonnenter och anvandare

* 15 kapitel varav flera handlar om frekvensspektrum, tillgdnglighet, PPDR, mm

* Kapitel 8: Sdkerhet i ndt och tjdnster. Regler om Gtgdrder for sdkerhet i ndt och tjdnster och
skydd av uppgifter samt om skyldighet att rapportera sékerhetsincidenter.

« Andamalsenliga och proportionella tekniska och organisatoriska atgarder for att pa
ett lampligt satt hantera risker som hotar sakerheten i nat och tjanster.

* Operatoren kan tvingas till granskning om sarskilda skal finns

* Rapporteringsskyldighet for incidenter. Skyldighet att bista utredande myndighet vid
incidenter


https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2022482-om-elektronisk-kommunikation_sfs-2022-482
https://www.cept.org/ecc/topics/public-protection-and-disaster-relief-ppdr
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Aven anvidndarna maste informeras vid incident

Lagring av trafikdata skall ske enligt regelverk och maste skyddas fran intrang mm

Kapitel 9: Behandling av trafikuppgifter samt integritetsskydd. "GDPR-light for
abonnentdata”

utplana eller avidentifiera trafikuppgifter som har lagrats eller behandlats pa nagot
annat satt nar de inte langre behdvs for overforing av ett elektroniskt meddelande

Trafikuppgifter sparas till dess att betalning/fakturering skett

Anmalningsplikt till PTS vilka uppgifter som sparas, nummerpresentation,
portabilitet, lokationsdata mm

Férbud mot avlyssning, undantag signalspaning. Tystnadsplikt hos operatorer

Ovriga nya regleringar

* CSA (Cyber Security Act)

Forordning om cybersdkerhetscertifiering

| kraft 17/4 2019, fullt ut fran 28/6 2021

Mandatet for ENISA (The European Union Agency for Cybersecurity)
* EUCC-common criteria
* U5G-5G
*  EUCS - molntjanster

Definierar de gemensamma begrepp som ovrig lagstiftning baserar sig pa (NIS, DORA,
GDPR...)

| Sverige ar ICC tillsynsmyndighet for dessa entiteter (Cybersakerhetscertifiering).

* CDP (EU policy on cyber defence)

NATO-EU samarbete mm

* CSoA (Cyber solidarity Act)

Militart-civilt inklusive insatsarbete, “European Cyber Shield”

* CDT - Cyber Diplomacy toolbox

Antogs 2017, ses 6ver 2023, Avser forebyggande av konflikter

e EU Data Act


https://www.enisa.europa.eu/about-enisa/about/sv
https://www.fmv.se/verksamhet/ovrig-verksamhet/Cybersakerhetscertifiering/icc/
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* Foreslaget 2022, (oklart nar det kan trada i kraft). Reglerar datadverféringar mellan
B2B, B2C, and B2G och molntjanstleverantorer

* Skall harmonisera GDPR, datalagringsdirektiv, dataforvaltning
* EUAIACct
» Skall antas under 2023, i kraft tva ar senare

*  Sakra Al-system, utvecklade i enlighet med grundldggande rattigheter, unionsvarden,
rattssakerhet, forutsebarhet, lagligt, sdakert, palitligt

* Stranga regler kring Al-system som anses “hog-risk” samt forbjuder vissa
applikationer av Al

* Data Governance Act (DGA) dataftrvaltningsakten
* Foreslaget 2021, tradde i kraft i juni 2022

*  "framja tillgdngen till uppgifter fran den offentliga sektorn och skapa en tillférlitlig
miljé for att underlétta anvindningen av sddana uppgifter fér forskningsdndamdl och
fér skapandet av nya innovativa tjénster och produkter.”

* Digital markets Act (DMA)
* Foreslaget 2020, i kraft senast 2024
* Gora de digitala marknaderna mer rattvisa och konkurrensutsatta
* Etablerar tydliga regler och mal fér “Grindvakter” (gatekeepers).

* Grindvakter ar de stora digitala plattformarna som erbjuder kdrntjanster, dvs
sokmotorer, app-stores, meddelandetjanster och liknande.

*  Komplement till EU:s existerande konkurrenslagstiftning

Forhallandet till andra lagar och mellan lagarna

Hur férhaller sig framfor allt NIS2 till SSKL (Sdkerhetsskyddslagen), DORA och GDPR?

* GDPR och NIS2 géller inte nationens sdkerhet utan omfattar personuppgiftshantering
respektive cybersakerhet.

*  Nar SSKL géller, 6vertrumfar den GDPR och NIS2. T ex omfattas inte Férsvarsmaktens
verksamhet av GDPR.

* NIS2 staller hogre krav pa cybersakerhetsfunktioner an vad “gamla” GDPR gjorde.

* ClA-triaden; GDPR fokuserade pa C (konfidentialitet), medan NIS2 snarare adresserar |
(Integritet) och A (tillganglighet).


https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/sakerhetsskyddslag-2018585_sfs-2018-585/
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En verksamhet kan paverkas av flera av dessa lagar. T ex kan ett elhandelsforetag lyda under GDPR for
all sin hantering av kunduppgifter men under NIS2 som samhallskritisk verksamhet vad géller sjalva
eldistributionen.

DORA "6vertrumfar” NIS2 i de fall en organisation berors av bagge regelverken. DORA gar langre i sin
kravstallning pa stabilitet och motstandskraft an NIS2. DORA kréver t ex explicit att organisationen har
hotunderrattelser (Threat Intelligence, Tl) och regelbunden sdkerhetstestning pa flera nivaer.

Fredrick Beste, CISSP

IP-Solutions AB 2023-09-12


https://www.digital-operational-resilience-act.com/

